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แผนรับสถานการณ์ฉุกเฉินจากภัยพิบัติระบบเทคโนโลยีสารสนเทศ 
(IT Contingency Plan) 

 
 ข้อมูลสารสนเทศ ถือเป็นทรัพย์สินท่ีมีความส้าคัญต่อการด้าเนินงานขององค์กร จ้าเป็นต้องได้รับ          
การดูแลรักษาเพื่อให้เกิดความมั่นคงปลอดภัย สามารถน้าไปใช้ประโยชน์ต่อการท้างานได้อย่างมีประสิทธิภาพ 
ศูนย์เทคโนโลยีสารสนเทศ ได้ตระหนักถึงความส้าคัญของระบบฐานข้อมูลและสารสนเทศขององค์กร ซึ่งอาจมี 
ปัจจัยจากภายนอกและปัจจัยภายในมากระทบท้าให้ระบบฐานข้อมลและสารสนเทศ รวมทั งระบบอุปกรณ์ 
เสียหายได้ 
 ดังนั นจึงได้จัดท้าแผนรับสถานการณ์ฉุกเฉินจากภัยพิบัติอันอาจมีผลกระทบต่อระบบเทคโนโลยี 
สารสนเทศและการส่ือสาร (IT Contingency Plan) เพื่อเป็นกรอบแนวทางในการดูแลรักษาและแก้ไขปัญหา
ท่ีอาจจะส่งผลกระทบต่อฐานข้อมูลและระบบเทคโนโลยีสารสนเทศขององค์กร ดังนี  
 1. ค้านิยาม 
 2. วัตถุประสงค์ 
 3. ผู้รับผิดชอบ 
 4. การวิเคราะห์และประเมินความรุนแรงของเหตุการณ์ภัยพิบัติ 
 5. แนวทางการป้องกันและเตรียมการเบื องต้น 
 6. การเตรียมความพร้อม 
 7. การจัดองค์กรและก้าหนดผู้รับผิดชอบเมื่อเกิดสถานการณ์ฉุกเฉิน 
 8. มาตรการในการป้องกันและแก้ไขบัญหาภัยพิบัติ 
 9. กระบวนการแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติฯ 
 10. ผัง Flowchart กระบวนการแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติฯ 
 11. แผนกู้คืนระบบกลับสู่สภาพปกติเดิม 
 12. การติดตามและรายงานผล 

โดยอธิบายรายละเอียดดังต่อไปนี  
1. ค านิยาม 
 “ส้านักงานฯ” หมายความว่า ห้องงานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์ 
 “ภัยพิบัติ” หมายความว่า ภัยท่ีก่อให้เกิดความเสียหายต่อชีวิต และทรัพย์สิน โดยส่งผลกระทบต่อภาวะ
เศรษฐกิจ และวิถีชีวิตของผู้คนในสังคมทั งในระยะสั น และระยะยาว ภัยพิบัติแบ่งเป็น 2 ประเภท คือ         
ภัยพิบัติทางธรรมชาติ และภัยพิบัติท่ีมนุษย์สร้างขึ น 
 “ภัยพิบัติทางธรรมชาติ” หมายความว่า ภัยท่ีมีสาเหตุมาจากธรรมชาติ อาทิ แผ่นดินไหว อุทกภัย อัคคีภัย
พายุ การระเบิด โดยการระเบิดท่ีกล่าวถึงนี คือการระเบิดของแก๊สท่ีมีความไวไฟสูงท่ีธรรมชาติปล่อยออกมาสู่
ภายนอก นอกจากนี ภัยพิบัติทางธรรมชาติยังรวมถึงภัยจากนอกโลกด้วย เช่น อุกกาบาต 
 “ภัยพิบัติท่ีมนุษย์สร้างขึ น” หมายความว่า ภัยพิบัติท่ีมีสาเหตุมาจากมนุษย์ เช่น การปล่อยก๊าซเรือน
กระจกปริมาณมากจากโรงงานอุตสาหกรรมจนส่งผลให้ระดับน ้าทะเลเพิ่มสูงขึ นและท่วมพื นท่ีในระดับต้่า           
การเปล่ียนทางน ้าจนท้าให้เกิดภัยแล้งในบางพื นท่ี เป็นต้น รวมถึงการจลาจล การชุมนุม / เหตุการณ์ความไม่
สงบ และการเจาะระบบ และภัยคุกคามทางคอมพิวเตอร์ท่ีมนุษย์เป็นผู้กระท้า 
 “เจ้าหน้าท่ีผู้รับผิดชอบอุปกรณ์” หมายความว่า ผู้ใช้งานประจ้าเครื่อง นั นๆ 
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2. วัตถุประสงค ์
 2.1 เพื่อใช้เป็นแนวทางการรับสถานการณ์ฉุกเฉินจากภัยพิบัติท่ีมีผลกระทบต่อระบบสารสนเทศของ
โรงพยาบาลเมืองจันทร์ 
 2.2  เพื่อสร้างความเข้าใจร่วมกันระหว่างผู้บริหารและผู้ปฏิบัติ ในการดูแลรักษาความปลอดภัยของ
ฐานข้อมูลและสารสนเทศของโรงพยาบาลเมืองจันทร์ 
 2.3  เพื่อเป็นแนวทางในการดูรักษาความมั่นคงปลอดภัยของฐานข้อมูลและสารสนเทศให้มีเสถียรภาพและ
มีความพร้อมส้าหรับการใช้งาน 
 2.4 เพื่อให้การปฏิบัติเป็นไปอย่างมีระบบและต่อเนื่องและสามารถแก้ไขสถานการณ์ได้อย่างทันท่วงทีกรณี
เกิดเหตุการณ์ฉุกเฉินจากภัยพิบัติท่ีมีผลกระทบต่อสารสนเทศ 
 2.5 เพื่อให้สอดคล้องตามโยบายการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ โรงพยาบาล                  
เมืองจันทร์ 

3. ผู้รับผิดชอบ 
 3.1  ผู้บังคับบัญชา  
 3.2  ผู้ดูแลระบบท่ีได้รับมอบหมาย 
 3.3 ผู้ใช้งาน 

4.  การวิเคราะห์และประเมินความรุนแรงของเหตุการณ์ภัยพิบัติ 

 4.1 วิเคราะห์เหตุการณ์ภัยพิบัติ 
  ภัยพิบัติท่ีอาจก่อให้เกิดความเสียหายกับระบบเทคโนโลยีสารสนเทศขององค์กร สามารถจ้าแนกได้

เป็นสองกลุ่มหลักๆ ได้แก่ 

 ภัยพิบัติจากภายนอก 
 ก) ภัยธรรมชาติและการเกิดสถานการณ์ความไม่สงบ ท่ีกระทบต่ออาคารสถาน ท่ี ตั งของ

เครื่องประมวลผลหลัก หรือเครื่องแม่ข่าย ได้แก่ ภัยพิบัติอัคคีภัย อุทกภัย ความชื น อุณหภูมิ 
แผ่นดินไหว ฯลฯ 

 ข)  การโจรกรรมอุปกรณ์คอมพิวเตอร์แม่ข่ายท่ีเป็นส่วนของการจัดเก็บและรวบรวมข้อมูล  
 ค)  ระบบการส่ือสารของเครื่องแม่ข่ายท่ีเช่ือมต่อระบบอินเทอร์เน็ตเกิดความขัดข้อง  
 ง)  ระบบกระแสไฟฟ้าขัดข้อง/ไฟฟ้าดับ 
 จ)  การบุกรุกหรือโจมตีจากภายนอก เพื่อเข้าถึงหรือควบคุมระบบเทคโนโลยีสารสนเทศ รวมทั งสร้าง
  ความเสียหายหรือท้าลายระบบข้อมูล ฉ) ไวรัสคอมพิวเตอร์ 

 ภัยพิบัติจากภายใน 
 ก)  ระบบแม่ข่ายหลัก ระบบฐานข้อมูลหลักเสียหาย หรือข้อมูลถูกท้าลาย  
 ข)  ไวรัสคอมพิวเตอร์จากผู้ใช้งานภายในองค์กร 
 ค)  เจ้าหน้าท่ีหรือบุคลากรขององค์กรขาดความรู้ความเข้าใจในการใช้เครื่องมืออุปกรณ์คอมพิวเตอร์
  ทั งด้านฮาร์ดแวร์ และซอฟต์แวร์ อันอาจท้าให้ระบบเทคโนโลยีสารสนเทศเสียหาย ใช้งานไม่ได้ 
  หรือหยุดการท้างาน 

 4.2 การประเมินสถานการณ์และก าหนดระดับความรุนแรง (Situation assessment) 
  เมื่อองค์กรมีการวิเคราะห์เหตุการณ์ภัยพิบัติแล้ว จะท้าการประเมินและก้าหนดระดับความรุนแรง              

ภัยพิบัติ เพื่อเตรียมการตอบสนองต่อเหตุการณ์ท่ีละเมิดความปลอดภัย จัดเตรียมระบบบันทึกและ
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วิ เคราะห์ เหตุการณ์ ต่างๆ (Security Log Management System) โดยเจ้าหน้ าท่ี ศูนย์ เทคโนโลยี
สารสนเทศ เพื่อน้ามา สรุปเป็นข้อมูลต่อไป 

สถานการณ์หรือภาวะฉุกเฉิน 

ระดับความรุนแรง 
(คะแนน 5 คะแนน) คะแนน

รวม 
จัด

เรียงล าดับ ต่อ 
ระบบงาน 

ต่อพันธกิจ 
ตามกฎหมาย 

ต่อ 
ประชาชน 

ไฟไหม้ 5 5 5 15 1 
โดนเจาะระบบ 5 3 5 13 2 
ไฟฟ้าดับ 5 1 5 11 3 
น้ า'ท่วม / น้ ารั่ว 4 2 4 10 4 
แผ่นดินไหว 4 1 5 10 4 
จลาจล การชุมนุม / 
เหตุการณ์ความไม่สงบ 

2 3 4 9 5 

สถานการณ์ทางการเมือง 2 2 4 8 6 
พายุ 2 1 5 8 6 
โรคระบาด 1 1 5 7 7 
ภัยแล้ง 1 1 4 6 8 

 
5. แนวทางการป้องกันและเตรียมการเบื้องต้น 

 5.1 การประกาศแผน (Activation) 
 องค์กรมีการประกาศใช้แผนการรักษาความปลอดภัยระบบสารสนเทศอย่างเป็นทางการ เพื่อให้ 
เจ้าหน้าท่ีทุกคนทราบและปฏิบัติตามอย่างเคร่งครัด โดยมีเอกสารยืนยันท่ีแสดงให้เห็นว่าเจ้าหน้าท่ีทุกคน
รับทราบ รวมทั งมีการจัดอบรมเพื่อเป็นแนวทางในการปฏิบัติตามแผนด้วย โดยเมื่อเกิดเหตุการณ์ฉุกเฉิน 
ผู้อ้านวยการศูนย์ เทคโนโลยีสารสนเทศจะท้าการแจ้งให้ CEO หรือ CIO ขององค์กรทราบ เพื่อพิจารณา
และประกาศใช้แผนต่อไป 

 5.2 กระบวนการด าเนินงาน (Procedure) 
 ศูนย์เทคโนโลยีสารสนเทศจัดเตรียมขั นตอนการปฏิบัติกับเหตุการณ์ท่ีผิดปกติในองค์กร โดยเมื่อเกิด 
เหตุการณ์ฉุกเฉิน ต้องมีการเลือกขั นตอนปฏิบัติท่ีเหมาะสมกับสถานการณ์ต่างๆ ท่ีเกิดขึ น ทั งการรวบรวม
เหตุการณ์ การระบุท่ีมาของผู้บุกรุกเพื่อยุติเหตุการณ์ท่ีเกิดขึ นได้อย่างทันเวลาและถูกต้อง ระบบงานต่างๆ 
ท่ีมีความส้าคัญต้องมีการเตรียมอุปกรณ์ส้ารอง เพื่อใช้ในการกู้คืนเมื่อเกิดปัญหาขึ น 

 5.3 การติดต่อสื่อสาร (Communication) มีการจัดท้าบัญชีรายช่ือและข้อมูลส้าหรับติดต่อกับ
หน่วยงานภายนอก เพื่อใช้ส้าหรับการติดต่อ ทางด้านความมั่นคงปลอดภัยกรณีท่ีมีความจ้าเป็นฉุกเฉิน เช่น 
การไฟฟ้า , สถานีดับเพลิง , สถานีต้ารวจ เป็นต้น มีการเตรียมการประสานงานกับสถานีดับเพลิงเรื่องแผนท่ี
อาคารและเส้นทางการเดินทาง 
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 5.4 การจัดเตรียมอุปกรณ์ที่จ าเป็น 
 การเตรียมพร้อมรับภัยพิบัติท่ีจะเกิดขึ นต่อระบบเทคโนโลยีสารสนเทศของศูนย์เทคโนโลยีสารสนเทศ 
ซึ่งเป็นหน่วยงานหลักท่ีดูแลด้านระบบเครือข่ายคอมพิวเตอร์ ได้มีการจัดเตรียมอุปกรณ์และเครื่องมือท่ี
จ้าเป็นในกรณีคอมพิวเตอร์เกิดขัดขอ้งใช้งานไม่ได้โดยเตรียมอุปกรณ์ดังนี  

 • แผ่นติดตั งระบบปฏิบัติการ / ระบบปฏิบัติการระบบเครือข่าย / แผ่นติดตั งระบบงานท่ีส้าคัญ 
 • เทปส้ารองข้อมูลและระบบงานท่ีส้าคัญ แผ่นโปรแกรม antivirus / spyware 
 • แผ่น driver อุปกรณ์ต่างๆ 
 • ระบบส้ารองไฟฉุกเฉิน 
 • อุปกรณ์ส้ารองต่างๆ ของเครื่องคอมพิวเตอร์ 

 5.5 การส ารองข้อมูล (Backup) 
 เพื่อป้องกันความเสียหายท่ีอาจจะเกิดขึ นเมื่อข้อมูลเสียหายหรือถูกท้าลายจากไวรัสคอมพิวเตอร์                  
ผู้บุกรุก ท้าลายหรือเปล่ียนแปลงข้อมูลโดยสามารถน้าข้อมูลท่ีมีปัญหากลับมาใช้งานได้ โดยองค์กรมี
นโยบายการส้ารองข้อมูลระบบคอมพิวเตอร์ส้ารองและแผนฉุกเฉิน (Backup and IT Continuity Plan 
Policy) 

 5.6 การป้องกันไวรัสคอมพิวเตอร์ 
 มีการติดตั งซอฟต์แวร์ป้องกันไวรัสคอมพิวเตอร์  ส้าหรับเครื่องคอมพิวเตอร์แม่ข่ายและเครื่อง
คอมพิวเตอร์ลูกข่าย ท่ีเช่ือมต่อกับระบบเครือข่าย โดยผู้ใช้งานจ้าเป็นจะต้องระมัดระวังในการใช้งานระบบ
คอมพิวเตอร์โดยเฉพาะในการเช่ือมต่อกับอินเทอร์เน็ต เพื่อไม่ให้เป็นช่องทางให้ผู้ไม่หวังดีเข้ามาบุกรุกหรือ
ท้าลายระบบได้ โดยองค์กรมีนโยบายป้องกันไวรัส และซอฟต์แวร์ท่ีไม่ประสงค์ดี (Virus and Malicious 
software Protection Policy) 

 5.7 การป้องกันและแก้ไขปัญหาที่เกิดจากกระแสไฟฟ้าขัดข้อง 
 เป็นการป้องกันและแก้ไขปัญหาจากกระแสไฟฟ้าซึ่งอาจสร้างความเสียหายแก่ระบบสารสนเทศและ 
อุปกรณ์คอมพิวเตอร์ 

 1)  ติดตั งเครื่องส้ารองไฟฟ้าและปรับแรงดันอัตโนมัติ (UPS) เพื่อป้องกันความเสียหายท่ีอาจเกิด 
ขึ นกับอุปกรณ์คอมพิวเตอร์หรือการประมวลผลของระบบคอมพิวเตอร์ในส่วนของเครื่อง
คอมพิวเตอร์แม่ข่าย (Server) ซึ่งมีระยะเวลาการส้ารองไฟฟ้าได้ประมาณ 30 - 60 นาที 

 2)  เปิดเครื่องส้ารองไฟฟ้า ตลอดระยะเวลาในการใช้งานเครื่องคอมพิวเตอร์ และบ้ารุงรักษาเครื่อง
   ส้ารองไฟฟ้าให้อยู่ในสภาพพร้อมใช้งานอยู่เสมอ 
 3)  เมื่อเกิดกระแสไฟฟ้าดับ ให้ผู้ใช้รีบบันทึกข้อมูลท่ียังค้างอยู่ทันที และปิดเครื่องคอมพิวเตอร์และ 
   อุปกรณ์ต่างๆ 
 5.8 การป้องกันการบุกรุก และภัยคุกคามทางคอมพิวเตอร์ 
 เพื่อเป็นการเสริมสร้างความปลอดภัยให้กับระบบสารสนเทศและระบบเครือข่ายมีแนวทางดังนี  
 1) มาตรการควบคุมการเข้า-ออกห้องควบคุมระบบเครือข่ายและการป้องกันความเสียหาย โดยห้าม 
   บุคคลท่ีไม่มีอ้านาจหน้าท่ีเกี่ยวข้องเข้าไปในห้องควบคุมระบบเครือข่าย หากจ้าเป็นให้มีเจ้าหน้าท่ี
   ของศูนย์เทคโนโลยีสารสนเทศ เป็นผู้รับผิดชอบพาเข้าไป เจ้าหน้าท่ีทุกคนต้องสแกนลายนิ วมือ 
   เพื่อใช้ในการเข้า-ออกห้องควบคุมระบบเครือข่าย และมีการติดตั งกล้องโทรทัศน์วงจรปิด                
   เพื่อป้องกันการโจรกรรม 
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 2) มีการติดตั ง Firewall เพื่อป้องกันไม่ให้ผู้ท่ีไม่ได้รับอนุญาตจากระบบเครือข่ายอินเทอร์เน็ต 
สามารถเข้าสู่ระบบสารสนเทศและเครือข่ายคอมพิวเตอร์ได้ โดยจะเปิ ดใช้งาน Firewall 
ตลอดเวลา 

 3) มีการติดตั ง Proxy Server เพื่อเพิ่มประสิทธิภาพในการให้บริการอินเทอร์เน็ตขององค์กรและ 
   กล่ันกรองข้อมูลท่ีมาทางเว็บไซต์ ซึ่งจะมีการก้าหนดค่า Configuration ให้มีความปลอดภัย                
   ต่อระบบสารสนเทศ และเครือข่ายคอมพิวเตอร์ 
 4) มีเจ้าหน้าท่ีดูแลระบบเครือข่าย ท้าการตรวจสอบปริมาณข้อมูลบนเครือข่าย อินเทอร์เน็ต                 
   ขององค์กร เพื่อสังเกตปริมาณข้อมูลบนเครือข่ายว่ามีปริมาณมากผิดปกติ หรือการเรียกใช้ระบบ
   สารสนเทศมีความถ่ีใน การเรียกใช้ผิดปกติ เพื่อจะได้สรุปหาสาเหตุและป้องกันต่อไป 
 5) การด้าเนินการตาม พ.ร.บ.ว่าด้วยการกระท้าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2550 จะช่วย 
   เสริมสร้างมาตรการป้องกันการบุกรุกและภัยคุกคามคอมพิวเตอร์ได้เป็นอย่างดี 

 5.9 การจัดเตรียมวัสดุอุปกรณ์ที่จ าเป็น กรณีเกิดแผ่นดินไหว 
 มีการจัดเตรียมวัสดุอุปกรณ์และเครื่องมือท่ีจ้าเป็นในกรณีเกิดแผ่นไหว โดยเตรียมอุปกรณ์ดังนี  
 1) เตรียมไฟฉาย อุปกรณ์ยังชีพ เช่น ยารักษาโรค ฯลฯ และแจ้งให้ทุกคนทราบถึงท่ีเก็บ 
 2) ฝึกซ้อมการปฐมพยาบาลเบื องต้น เพื่อปฏิบัติในยามฉุกเฉิน 
 3) ควรทราบต้าแหน่งวาล์วถังก๊าซ น ้าประปา และสะพานไฟฟ้า 
 4) ไม่วางของหนักไว้บนขั น หลังตู้ หรือท่ีสูง 
 5) ผูกหรือยึดติดเครื่องใช้เฟอร์นิเจอร์ท่ีมีน ้าหนักมากไว้กับพื นหรือผนัง 
 6) ศึกษาแผน/ฝึกซ้อมแผนอพยพในภาวะฉุกเฉิน พร้อมก้าหนดจุดรวมพลท่ีซัดเจน และเป็นสัดส่วน 
   ของแต่ละขั นหรือหน่วยงาน 

6. การเตรียมความพร้อม 

 6.1 การเตรียมความพร้อมรับสถานการณ์ภัยพิบัติจากระบบคอมพิวเตอร์และข้อมูลเกิดความเสียหาย           
  เม่ือไฟฟ้าดับ และปัญหาไฟฟ้ากระชาก 

 เป็นการป้องกันและแก้ไขปัญหาจากกระแสไฟฟ้าซึ่งอาจสร้างความเสียหายแกระบบสารสนเทศและ 
อุปกรณ์คอมพิวเตอร์ต่างๆ ก้าหนดแนวทางการด้าเนินการเบื องต้นเพื่อลดปัญหาความเสียงท่ีจะเกิดขึ นกับ
ระบบสารสนเทศ ดังนี  

 6.1.1 จัดท้าแผนรองรับสถานการณ์ฉุกเฉินอันเกิดจากไฟดับ หม้อไฟระเบิด 
 6.1.2 ติดตั งเครื่องส้ารองไฟฟ้าและปรับแรงดันอัตโนมัติ (UPS) เพื่อควบคุมการจ่ายกระแสไฟฟ้าและ

ป้องกันความเสียหายท่ีอาจเกิดขึ นกับอุปกรณ์คอมพิวเตอร์ หรือการประมวลผลของระบบ
คอมพิวเตอร์ในส่วนของเครื่องคอมพิวเตอร์แม่ข่าย (Server) ซึ่งมีระยะในเวลาในการส้ารอง
ไฟฟ้าโดยประมาณ 30 - 60 นาที 

 6.1.3 เปิดเครื่องส้ารองไฟฟ้า ตลอดระยะเวลาในการใช้งานเครื่องคอมพิวเตอร์และบ้ารุงรักษาเครื่อง
   ส้ารองไฟฟ้าให้อยู่ในสภาพพร้อมใช้งานอยู่เสมอ 
 6.1.4 เมื่อเกิดกระแสไฟฟ้าดับ ให้ ผู้ ใช้รีบท้าการบันทึกข้อมูลท่ียังค้างอยู่ ทันทีและปิดเครื่อง 

คอมพิวเตอร์และอุปกรณ์ต่างๆ 
 6.1.5 ให้มีการส้ารองฐานข้อมูลทุก 1 เดือนเป็นอย่างน้อย 
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 6.2 การเตรียมความพร้อมรับสถานการณ์ภัยพิบัติจากระบบคอมพิวเตอร์และข้อมูลเกิดความเสียหาย 
  เม่ือเกิดเหตุไฟไหม้ 
 เป็นการป้องกันและแก้ไขปัญหาจากสถานการณ์ไฟไหม้ ซึ่งอาจสร้างความเสียหายแกระบบสารสนเทศและ

อุปกรณ์คอมพิวเตอร์ต่างๆ ก้าหนดแนวทางการด้าเนินการเบื องต้นเพื่อลดปัญหาความเส่ียงท่ีจะเกิดขึ นกับ
ระบบสารสนเทศ ดังนี  

 6.2.1 จัดท้าแผนรองรับสถานการณ์ฉุกเฉินอันเกิดจากไฟไหม้ 
 6.2.2 ติดตั งเครื่องดับเพลิงแบบมือถือในทุกชั นของอาคาร โดยเฉพาะห้องควบคุมระบบเครือข่าย               
   เพื่อการควบคุมเพลิงในเบื องต้น 
 6.2.3 ให้มีการส้ารองฐานข้อมูลเดือนละ 1 ครั งเป็นอย่างน้อย 

 6.3 การเตรียมความพร้อมรับสถานการณ์ภัยพิบัติจากระบบคอมพิวเตอร์และข้อมูลเกิดความเสียหาย 
  เม่ือเกิดเหตุน ้าท่วม / น ้าร่ัว 
 เป็นการป้องกันและแก้ไขปัญหาจากสถานการณ์น้ าท่วม /น ้ารั่ว ซึ่งอาจสร้างความเสียหายแกระบบ 

สารสนเทศและอุปกรณ์คอมพิวเตอร์ต่างๆ ก้าหนดแนวทางการด้าเนินการเบื องต้นเพื่อลดปัญหาความเส่ียง             
ท่ีจะเกิดขึ นกับระบบสารสนเทศ ดังนี  

 6.3.1 จัดท้าแผนรองรับสถานการณ์ฉุกเฉินอันเกิดจากน้ าท่วม /น้ ารั่ว 
 6.3.2 มีการตรวจสอบระบบท่อน้ าประปา ฝ้าเพดานห้องควบคุมระบบเครือข่าย เพื่อให้ปลอดภัยต่อ
   การรั่วซึมอย่างสม้่าเสมอ 
 6.3.3 ให้มีการส้ารองฐานข้อมูลเดือนละ 1 ครั งเป็นอย่างน้อย 

 6.4 การเตรียมความพร้อมรับสถานการณ์ภัยจากไวรัส 
 6.4.1 ท้าการติดตั ง Firewall ซึ่งท้าหน้าท่ีก้าหนดสิทธิการเข้าใช้งานเครื่องคอมพิวเตอร์แม่ข่ายและ
   ป้องกันการบุกรุกจากบุคคลภายนอก 
 6.4.2 มีการติดตั งซอฟต์แวร์ป้องกันไวรัสท่ีเครื่องแม่ข่าย (Server) และเครื่องลูกข่าย (Client) 
 6.4.3 อัพเดตโปรแกรมก้าจัดไวรัส ทุก 1 เดือน เป็นอย่างน้อย (Update Patch) 
 6.4.4 ให้เจ้าหน้าท่ีศูนย์เทคโนโลยีสารสนเทศแจ้งข้อมูลเตือนภัยไวรัสคอมพิวเตอร์อย่างต่อเนื่อง

สม่้าเสมอ รวมทั งแนะน้าวิธีการป้องกันและการก้าจัดไวรัสในเบื องต้น 

 6.5 การเตรียมความพร้อมรับสถานการณ์ภัยจากการบุกรุก และภัยคุกคามทางคอมพิวเตอร์โจมตี
ระบบเครือข่าย 

 เพื่อเป็นการเสริมสร้างความปลอดภัยให้กับระบบสารสนเทศและระบบเครือข่าย มีแนวทางดังนี  
 6.5.1 ก้าหนดมาตรการควบคุมการเข้า-ออกห้องควบคุมระบบเครือข่ายและการป้องกันความเสียหาย 
 6.5.2 หากบุคคลท่ีไม่มีอ้านาจหน้าท่ีเกี่ยวข้อง จ้าเป็นต้องเข้าไปในห้องควบคุมระบบเครือข่ายจะต้อง 

ให้เจ้าหน้าท่ีของศูนย์เทคโนโลยีสารสนเทศผู้ดูแลระบบเครือข่ายเป็นผู้รับผิดชอบพาเข้าไปท่ี
ประตูเข้า-ออก และคอยก้ากับดูแลตลอดการปฏิบัติงานส้าหรับประตูเข้า-ออก มีการติดตั ง
ระบบ Access Control โดยใช้การสแกนลายนิ วมือ และติดตั งกล้องโทรทัศน์วงจรปิดเพื่อ
ป้องกันการโจรกรรม 

 6.5.3 มีการติดตั ง Firewall เพื่อป้องกันไมให้ผู้ท่ีไม่ไดรับอนุญาตจากระบบเครือข่ายอินเตอร์เน็ต 
สามารถเข้าสู่ระบบสารสนเทศและเครือข่ายคอมพิวเตอร์ได้ โดยเปิดใช้งาน Firewall 
ตลอดเวลา 
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 6.5.4 มีการติดตั ง Proxy Server เพื่อเพิ่มประสิทธิภาพในการให้บริการอินเตอร์เน็ตและกล่ันกรอง
ข้อมูลท่ีมาทางเว็บไซต์ ซึ่งมีการก้าหนดค่า Configuration ให้มีความปลอดภัยต่อระบบ
สารสนเทศและเครือข่ายคอมพิวเตอร์ 

 6.5.5 มีเจ้าหน้าท่ีดูแลระบบเครือข่าย ตรวจสอบปริมาณข้อมูลบนเครือข่ายอินเตอร์เน็ตขององค์กร 
   เพื่อสังเกตปริมาณข้อมูลบนเครือข่ายว่ามีปริมาณมากผิดปกติหรือการเรียกใช้ระบบสารสนเทศ
   มีความถ่ีในการเรียกใช้ ผิดปกติ เพื่อจะได้สรุปหาสาเหตุและป้องกันต่อไป 
 6.5.6 มีการป้อนช่ือผู้ใช้ (username) และรหัสผ่าน (password) เพื่อตรวจสอบสิทธิก่อนเข้าใช้

อินเตอร์เน็ตหรือใช้งานระบบเครือข่าย ตามอ้านาจหน้าท่ีและความรับผิดชอบ 

 6.6 การเตรียมความพร้อมรับสถานการณ์จากเจ้าหน้าที่ผู้รับผิดชอบเจ้าหน้าที่แผนกต่างๆ ภายใน
องค์กร ขาดทักษะความรู้ความเข้าใจในเคร่ืองมืออุปกรณ์คอมพิวเตอร์ 

  ชี แจงและอบรมเจ้าหน้าท่ีให้มีความรู้ความเข้าใจในด้านฮาร์ดแวร์ (Hardware) และด้านซอฟต์แวร์ 
(Software) เบื องต้น ตลอดจนวิธีการใช้ระบบเครือข่ายอย่างปลอดภัย เพื่อลดความเสียงให้เกิดขึ นน้อย
ท่ีสุด 

 6.6.1 สร้างเครือข่ายด้านการรักษาความปลอดภัยระบบสารสนเทศ ( Information Security)              
   โดยเจ้าหน้าท่ีขององค์กร เพื่อช่วยก้ากับดูแลและถ่ายทอดความรู้ให้เพื่อนร่วมงาน 
 6.6.2 วางกฎระเบียบให้เจ้าหน้าท่ีปฏิบัติ เพื่อรักษาความปลอดภัยในการใช้งานระบบเครือข่าย 

คอมพิวเตอร์ จัดท้าคู่มีอบริหารความเส่ียงระบบสารสนเทศ เป็นแนวทางให้เจ้าหน้าท่ีปฏิบัติ  

 6.7 การเตรียมความพร้อมรับสถานการณ์ภัยจากแผ่นดินไหว 
 การเตรียมความพร้อมในขั นนี ให้เริ่มตั งแต่ปัจจุบันเพื่อติดตามสถานการณ์ รวบรวมข่าวสารข้อมูล 
ประเมินสถานการณ์จากแผ่นดินไหวท่ีเกิดขึ น เตรียมการต่างๆ ท่ีจ้าเป็นเพื่อให้สามารถเผชิญกับภัย 

 6.7.1 ติดตามข้อมูลข่าวเตือนภัยแผ่นดินไหว ข้อมูลพื นท่ีเส่ียงภัย ข้อมูลสถานการณ์สาธารณภัยจาก
หน่วยงานท่ีเกี่ยวข้อง และข้อมูลการพยากรณ์อากาศจากหน่วยงานอุตุนิยมวิทยาท่ัวโลก 
มาตรการ/แนวทางปฏิบัติในการป้องกันและแก้ไขปัญหาสาธารณภัย ติดตามระเบียบ/กฎหมาย
ท่ีเกี่ยวข้องเช่ือมโยงไปถึงเว็บไซต์ของหน่วยงานต่างๆ ทั งหน่วยงานภายในและต่างประเทศ
ได้แก่ 

   1) กรมอุตุนิยมวิทยา : ข้อมูลพยากรณ์อากาศ,ข้อมูลอุณหภูม,ิข่าวเตือนภัย (www.tmd.go.th) 
   2) ศูนย์เตือนภัยพิบัติแห่งชาติ: การแจ้งเตือนล่วงหน้า     
    (www.http://ndwc.disaster.go.th/in.ndwc-9.283/) 
   3) กรมทรัพยากรธรณี: ข้อมูลพื นท่ีเส่ียงภัยจากดินถล่ม / แผ่นดินไหว    
    (http://www.dmr.go.th/index_.php) 
   4) กรมป้องกันและบรรเทาสาธารณภัย: การแจ้งเตือนภัย ข้อมูลพื นท่ีเส่ียงภัย มาตรการ และ
    แนวทางปฏิบัติ (https://www.disaster.go.th/th/home/) 
 6.7.2 การสังเกตพฤติกรรมของสัตว์   
   สัตว์หลายชนิดมีการรับรู้และมักแสดงท่าทางออกมาก่อนเกิดแผ่นดินไหว อาจจะรู้ล่วงหน้า 
   เป็นช่ัวโมงหรือเป็นวันก็ได้ เช่น 
   1) สัตว์เลี ยง สัตว์บ้านท่ัวไปต่ืนตกใจ เช่น สุนัข เป็ด ไก่ หมู 
   2) แมลงสาบจ้านวนมากวิ่งเพ่นพ่าน 
   3) หนู งู วิ่งออกมาจากท่ีอาศัย ถึงแม้ในบางครั งจะเป็นช่วงฤดูจ้าศีลของพวกมัน 
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   4) ปลากระโดดขึ นมาจากผิวน้ า 
 6.7.3 การเตรียมคน สถานท่ีอพยพและวัสดุอุปกรณ์ 
   1) ประสานการเตรียมงานกับหน่วยกู้ภัยเพื่อเตรียมการในการป้องกันและบรรเทาภัยจาก

แผ่นดินไหวและอาคารถล่ม และก้าหนดวิธีการปฏิบัติทุกขั นตอน 
   2) ประสานการเตรียมการกับส่วนราชการท่ีเกี่ยวข้องในการจัดเตรียมก้าลังคน วัสดุ อุปกรณ์ 
    ต่าง ๆ ตามความจ้าเป็นและเหมาะสม 
   3) ส้ารวจสถานท่ีอพยพท่ีปลอดภัยพร้อมอ้านวยความสะดวก อาหาร และน ้าด่ืมส้าหรับ

บุคลากรขององค์กร 
   4) ส้ารวจ จัดท้าบัญชียานพาหนะและเครื่องมือเครื่องใช้ให้สามารถตรวจสอบและใช้ 

ประโยชน์อย่างมีประสิทธิภาพเมือเกิดภัย 
   5) จัดเตรียมยานพาหนะเพื่อการอพยพผู้ประสบภัยและการขนส่งส่ิงของท่ีจ้าเป็นต่างๆ 
 6.7.4 การจัดเตรียมมาตรการเพื่อความปลอดภัยของอาคาร 
   1) ส้ารวจอาคารสูง อาคารขนาดใหญ่ท่ีอยู่ในพื นท่ีท่ีรับผิดชอบเพื่อประโยชน์ในการตรวจสอบ
    ของเจ้าหน้าท่ีผู้รับผิดชอบ พร้อมทั งก้าหนดให้ปรับปรุงแก้ไขให้การใช้ประโยชน์ในอาคารให้
    ถูกต้องตามระเบียบกฎหมาย สามารถป้องกันแรงส่ันสะเทือนท่ีมีผลต่ออาคารตามความ
    เหมาะสม 
   2) เมื่อมีอาคารท่ีมีการก่อสร้าง ดัดแปลง โดยไม่ถูกต้องตามแบบแปลนแผนผัง เจ้าหน้าท่ี 

ผู้รับผิดชอบฝ่ายอาคารต้องด้าเนินการตามระเบียบของทางราชการ เพื่อให้เจ้าของหรือผู้
ครอบครองอาคารด้าเนินการแก้ไข หรือรื อถอนเพื่อความปลอดภัยต่อชีวิตและทรัพย์สิน
ของประชาชน 

 6.7.5 การปฏิบัติขั นเตรียมการ 
   1) การซักซ้อมแผนการป้องกันและบรรเทาภัยจากแผ่นดินไหว และอาคารถล่ม 
   2) การส้ารวจและจัดท้าบัญชีเป้าหมาย พื น ท่ีเส่ียงภัย โดยแยกประเภทเป้าหมายตาม 

ความส้าคัญ และก้าหนดมาตรการในการเผชิญภัย 
   3) อบรมให้ความรู้การปฏิบัติเมื่อเกิดแผ่นดินไหวและอาคารถล่ม แก่เจ้าหน้าท่ีบุคลากรใน

องค์กร 
   4) รายงานสรุปผลการปฏิบัติการขั นเตรียมการ 

 6.8 การเตรียมความพร้อมรับสถานการณ์ภัยจากการชุมนุมประท้วงและก่อจลาจล 
  เพื่อติดตามสถานการณ์ รวบรวมข่าวสารข้อมูล ประเมินสถานการณ์จากการชุมนุมประท้วงและ                   

ก่อจลาจล เตรียมการต่าง ๆ ท่ีจ้าเป็นเพื่อให้สามารถเผชิญกับภัย 
 1) ด้าเนินการหาข่าวจากแหล่งต่างๆ เช่น ต้ารวจ นักข่าว โทรทัศน์วิทยุ และหน่วยงานท่ีเกี่ยวข้อง 
 2) จัดเตรียมก้าลังเจ้าหน้าท่ี วัสดุ อุปกรณ์ เครื่องมือเครื่องใช้ ระบบการส่ือสาร ยานพาหนะ เป็นต้น 

และมอบหมายหน้าท่ีความรับผิดชอบในการปฏิบัติไว้ให้พร้อม 
 3) ตรวจสอบระบบไฟฟ้า ระบบปั้มน ้า ให้อยู่ในสภาพท่ีพร้อมใช้งาน 
 4) ติดตั งกล้องวงจรปิดเพื่อรักษาความปลอดภัย 
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7. การจัดองค์กรและก าหนดผู้รับผิดชอบเม่ือเกิดสถานการณ์ฉุกเฉิน 
 องค์กรจัดเตรียมทีมงาน และมอบหมายหน้าท่ีความรับผิดชอบอย่างชัดเจน เพื่อรองรับกับภัยฉุกเฉินท่ี
อาจจะเกิดขึ น ดังนี  

 7.1 ระดับนโยบาย 
  รับผิดชอบในการก้าหนดนโยบายให้ข้อเสนอแนะ ปรึกษา ตลอดจนติดตาม กากับ ดูแล ควบคุม 
 ตรวจสอบเจ้าหน้าท่ีในระดับปฏิบัติ ผู้รับผิดชอบ ได้แก่  
  ผู้อ้านวยการโรงพยาบาลเมืองจันทร์ (CEO) 
  รองผู้อ้านวยการฝ่ายการแพทย์ โรงพยาบาลเมืองจันทร์ (CIO) 
 รองผู้อ้านวยการฝ่ายบริหาร โรงพยาบาลเมืองจันทร์ 
 รองผู้อ้านวยการฝ่ายการพยาบาล โรงพยาบาลเมืองจันทร์ 
 หัวหน้าศูนย์เทคโนโลยีสารสนเทศ (Information Security Manager) 

 7.2 ระดับปฏิบัติ 
 ก) ทีมบริหารจัดการการกู้คืนระบบ ซึ่งมีหน้าท่ีหลักในการจัดการและประสานงานการกู้คืนต่างๆ

ผู้รับผิดชอบได้แก่ 
  นางสาวธัณย์จิรา  ปัญโญพิพัฒณ์ เบอร์โทรศัพท์ติดต่อ 082-362-9362 
  นางสาวจุฑารัตน์  โอวาท  เบอร์โทรศัพท์ติดต่อ 080-464-6290 
  นายทวีรัชต์  งาหอม   เบอร์โทรศัพท์ติดต่อ 098-983-6165 
 ข) ทีมกู้คืนเครือข่าย ดูแลกู้คืนให้เครือข่ายกลับมาใช้งานได้ปกติผู้รับผิดชอบ ได้แก่ 
  นางสาวธัณย์จิรา  ปัญโญพิพัฒณ์ เบอร์โทรศัพท์ติดต่อ 082-362-9362 
  นางสาวจุฑารัตน์  โอวาท  เบอร์โทรศัพท์ติดต่อ 080-464-6290 
  นายทวีรัชต์  งาหอม   เบอร์โทรศัพท์ติดต่อ 098-983-6165 
 ค) ทีมกู้คืนแอปพลิเคชัน  ท้าหน้าท่ีติดตั ง กู้คืนระบบงานและฐานข้อมูลให้พร้อมใช้งาน ผู้รับผิดชอบ 

ได้แก่ 
  นางสาวธัณย์จิรา  ปัญโญพิพัฒณ์ เบอร์โทรศัพท์ติดต่อ 082-362-9362 
  นางสาวจุฑารัตน์  โอวาท  เบอร์โทรศัพท์ติดต่อ 080-464-6290 
  นายทวีรัชต์  งาหอม   เบอร์โทรศัพท์ติดต่อ 098-983-6165 
 ง) ทีมประเมินความเสียหาย เป็นทีมให้ข้อมูลความเสียหายทั งด้าน Hardware และ Software , 

Network เพื่อเตรียมจัดหาอุปกรณ์มาทดแทน ผู้รับผิดชอบ ได้แก่ 
  นางสาวรธิดา  มูลลา   เบอร์โทรศัพท์ติดต่อ 093-348-8488 
  นางสาวธัณย์จิรา  ปัญโญพิพัฒณ์ เบอร์โทรศัพท์ติดต่อ 082-362-9362 
  นางสาวจุฑารัตน์  โอวาท  เบอร์โทรศัพท์ติดต่อ 080-464-6290 
  นายทวีรัชต์  งาหอม   เบอร์โทรศัพท์ติดต่อ 098-983-6165 
 จ) ทีมอาคารสถานท่ี / ความปลอดภัย / ไฟฟ้า / ประปา เป็นทีมท่ีจัดเตรียมสถานท่ีส้าหรับไซต์

ส้ารอง รวมถึงระบบไฟฟ้า ระบบการส่ือสาร เครื่องปรับอากาศให้พร้อมใช้งาน ผู้รับผิดชอบ ได้แก่ 
  นางสาวรธิดา  มูลลา   เบอร์โทรศัพท์ติดต่อ 093-348-8488 
  นางสาวธัณย์จิรา  ปัญโญพิพัฒณ์ เบอร์โทรศัพท์ติดต่อ 082-362-9362 
  นางสาวจุฑารัตน์  โอวาท  เบอร์โทรศัพท์ติดต่อ 080-464-6290 
  นายทวีรัชต์  งาหอม   เบอร์โทรศัพท์ติดต่อ 098-983-6165 
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 ฉ) ทีมการจัดการท่ัวไป/ ประสานงานองค์กรภายนอก/สุขศึกษาประชาสัมพันธ์ / วิทยุชุมชน  เป็นทีม
ประสานงานช่วยเหลือทีมอื่นๆ ให้บรรลุวัตถุประสงค์ในการท้างาน ผู้รับผิดชอบ ได้แก่ 

  นางสาวรธิดา  มูลลา   เบอร์โทรศัพท์ติดต่อ 093-348-8488 
  นางสาวธัณย์จิรา  ปัญโญพิพัฒณ์ เบอร์โทรศัพท์ติดต่อ 082-362-9362 
  นางสาวจุฑารัตน์  โอวาท  เบอร์โทรศัพท์ติดต่อ 080-464-6290 
  นายทวีรัชต์  งาหอม   เบอร์โทรศัพท์ติดต่อ 098-983-6165 
 ช) ทีมแก้ไขปัญหาเบื องต้น กรณีจากไฟไหม้ห้องควบคุมระบบ ท้าหน้าท่ีด้าเนินการแก้ไขปัญหา

เบื องต้น ควบคุมการด้าเนินงานในการดับเพลิง โดยใช้อุปกรณ์ท่ีศูนย์เทคโนโลยีสารสนเทศได้
จัดหาไว้ ผู้รับผิดชอบ ได้แก่ 

  นางสาวรธิดา  มูลลา   เบอร์โทรศัพท์ติดต่อ 093-348-8488 
  นางสาวธัณย์จิรา  ปัญโญพิพัฒณ์ เบอร์โทรศัพท์ติดต่อ 082-362-9362 
  นางสาวจุฑารัตน์  โอวาท  เบอร์โทรศัพท์ติดต่อ 080-464-6290 
  นายทวีรัชต์  งาหอม   เบอร์โทรศัพท์ติดต่อ 098-983-6165 
 ซ) ทีมแก้ไขปัญหาเบื องต้น กรณีไฟดับ / หม้อไฟระเบิด ท้าหน้าท่ีในการป้องกันมิให้เกดิความเสียหาย

กับระบบงาน โดยจะต้องด้าเนินการส้ารองข้อมูลท่ีส้าคัญ จากเครื่องส้ารองไฟท่ียังสามารถให้
พลังงานอยู่ ผู้รับผิดชอบ ได้แก่ 

  นางสาวรธิดา  มูลลา   เบอร์โทรศัพท์ติดต่อ 093-348-8488 
  นางสาวธัณย์จิรา  ปัญโญพิพัฒณ์ เบอร์โทรศัพท์ติดต่อ 082-362-9362 
  นางสาวจุฑารัตน์  โอวาท  เบอร์โทรศัพท์ติดต่อ 080-464-6290 
  นายทวีรัชต์  งาหอม   เบอร์โทรศัพท์ติดต่อ 098-983-6165 
 ฌ) ทีมแก้ไขปัญหาเบื องต้น กรณีน ้าท่วมห้องควบคุมระบบ ท้าหน้าท่ีในการป้องกันมิให้เกิดความ

เสียหายต่อระบบเครือข่าย โดยต้องปิดระบบท่ีจะเกิดผลกระทบจากการเกิดน ้าท่วมลงทุกระบบ 
สูบน ้าออกจากห้องควบคุมระบบและตรวจสอบการรั่วซึม ผู้รับผิดชอบได้แก่ 

  นางสาวรธิดา  มูลลา   เบอร์โทรศัพท์ติดต่อ 093-348-8488 
  นางสาวธัณย์จิรา  ปัญโญพิพัฒณ์ เบอร์โทรศัพท์ติดต่อ 082-362-9362 
  นางสาวจุฑารัตน์  โอวาท  เบอร์โทรศัพท์ติดต่อ 080-464-6290 
  นายทวีรัชต์  งาหอม   เบอร์โทรศัพท์ติดต่อ 098-983-6165 
 ญ) ทีมแก้ไขปัญหา เนื่องจากโดนเจาะระบบ หรือภัยคุกคามทางคอมพิวเตอร์ ท้าหน้าท่ีกู้คืนระบบให้

ท้างานได้ปกติ รวมทั งหาสาเหตุและอุดช่องโหว่ระบบเครือข่าย ผู้รับผิดชอบ ได้แก่ 
  นางสาวธัณย์จิรา  ปัญโญพิพัฒณ์ เบอร์โทรศัพท์ติดต่อ 082-362-9362 
  นางสาวจุฑารัตน์  โอวาท  เบอร์โทรศัพท์ติดต่อ 080-464-6290 
  นายทวีรัชต์  งาหอม   เบอร์โทรศัพท์ติดต่อ 098-983-6165 
 ฎ) ทีมส้ารองและกู้คืนข้อมลู (Backup & Recovery) ท้าหน้าท่ีส้ารองและกู้คืนข้อมูล เพื่อลดความ

เส่ียงท่ีอาจจะเกิดขึ นกับข้อมลู และฟื้นฟูระบบ/ข้อมูลจากความเสียหายให้กลับมาใช้งานให้ได้ทันที
และครบถ้วนสมบูรณ์ผู้รับผิดชอบ ได้แก่ 

  นางสาวธัณย์จิรา  ปัญโญพิพัฒณ์ เบอร์โทรศัพท์ติดต่อ 082-362-9362 
  นางสาวจุฑารัตน์  โอวาท  เบอร์โทรศัพท์ติดต่อ 080-464-6290 
  นายทวีรัชต์  งาหอม   เบอร์โทรศัพท์ติดต่อ 098-983-6165 
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 ฏ) ทีมแก้ไขปัญหา เนื่องจากแผ่นดินไหวท้าหน้าท่ีแจ้งเหตุต่อผู้บังคับบัญชา เพื่อผู้บังคับบัญชา
ด้าเนินการประกาศส่ังการตามแผนท่ีเตรียมไว้ และแจ้งเจ้าหน้าท่ีไฟฟ้าในพื นท่ี ด้าเนินการหยุด
ปล่อยกระแสไฟฟ้าเพื่อป้องกันเหตุเพลิงไหม้ และหลังจากเหตุแผ่นดินไหวสงบลง ให้ตรวจสอบ
ผู้ประสบภัย อาคารท่ีเสียหาย แจ้งความเสียหายแก่ผู้ควบคุมและผู้อ้านวยการศูนย์เทคโนโลยี
สารสนเทศเพื่อทราบและส่ังการต่อไป ผู้รับผิดชอบ ได้แก่ 

  นางสาวรธิดา  มูลลา   เบอร์โทรศัพท์ติดต่อ 093-348-8488 
  นางสาวธัณย์จิรา  ปัญโญพิพัฒณ์ เบอร์โทรศัพท์ติดต่อ 082-362-9362 
  นางสาวจุฑารัตน์  โอวาท  เบอร์โทรศัพท์ติดต่อ 080-464-6290 
  นายทวีรัชต์  งาหอม   เบอร์โทรศัพท์ติดต่อ 098-983-6165 
 ฐ) ทีมแก้ไขปัญหา เนื่องจากเกิดการชุมนุมประท้วงและกอจลาจล ท้าหน้าท่ีแจ้งเหตุต่อผู้บังคับบัญชา 

เพื่อผู้บังคับบัญชาด้าเนินการส่ังการตามแผนท่ีเตรียมไว้ เมื่อการชุมนมุประทวงและก่อจลาจล
สิ นสุดลง ให้เจ้าหน้าท่ีรับผิดชอบส้ารวจความเสียหาย ทุกด้านอย่างละเอียด แล้วรายงานแก่                  
ผู้ควบคุมและผู้อ้านวยการศูนย์เทคโนโลยีสารสนเทศเพื่อทราบและส่ังการต่อไป ผู้รับผิดชอบ 
ได้แก่ 

  นางสาวรธิดา  มูลลา   เบอร์โทรศัพท์ติดต่อ 093-348-8488 
  นางสาวธัณย์จิรา  ปัญโญพิพัฒณ์ เบอร์โทรศัพท์ติดต่อ 082-362-9362 
  นางสาวจุฑารัตน์  โอวาท  เบอร์โทรศัพท์ติดต่อ 080-464-6290 
  นายทวีรัชต์  งาหอม   เบอร์โทรศัพท์ติดต่อ 098-983-6165 

8. มาตรการในการป้องกันและแก้ไขปัญหาภัยพิบัติ 
 มาตรการในการป้องกันและแก้ไขปัญหาจากภัยพิบัติท่ีอาจจะเกิดขึ นกับระบบสารสนเทศ ก้าหนดแนวทาง 
ให้บุคลากรปฏิบัติดังนี  

 8.1 กรณีเคร่ืองลูกข่าย 
 1) ในกรณีท่ีมีเหตุอันท้าให้เครื่องคอมพิวเตอร์ไม่สามารถด้าเนินการใช้ระบบสารสนเทศได้ตามปกติ 

ให้เจ้าหน้าท่ีผู้นั น แจ้งเหตุนั นให้ผู้ดูแลระบบเครือข่ายหรือฐานข้อมูลสารสนเทศ ของหน่วยงาน
ทราบหรือในกรณีเกิดจากศูนย์เทคโนโลยีสารสนเทศไม่สามารถด้าเนินการให้บริการด้านเครือข่าย
ได้ ศูนย์เทคโนโลยีสารสนเทศต้องประกาศให้ทุกหน่วยงานในองค์กรทราบ 

 2) กรณีเกิดการขัดข้องเนื่องจากถูกไวรัสคอมพิวเตอร์ เพื่อป้องกันความเสียหายท่ีจะแพร่กระจายไป 
ยังเครื่องอื่นในระบบเครือข่าย ให้ดึงสายเช่ือมโยงระบบเครือข่าย(สาย LAN) ออกจากเครื่องนั น
โดยเร็ว ในกรณีท่ีเกรงว่าเหตุท่ีเกิดจะเป็นอันตรายต่อหน่วยงานภายในตึกท่ีตั งของคอมพิวเตอร์ท่ี
พบการขัดข้องให้ดึงสาย LAN ออกจากจุดชุมสายในชั นนั นออกให้หมด 

 3) ให้เจ้าหน้าท่ีด้าน IT ของหน่วยงานตรวจสอบและแก้ไขปัญหาเบื องต้น ถ้าหากไม่สามารถแก้ไข
ปัญหาได้แจ้งเหตุขัดข้องให้ศูนย์เทคโนโลยีสารสนเทศเพื่อแก้ไขปัญหาต่อไป 

 8.2 กรณีเคร่ืองแม่ข่ายบริการ (Server) 
 1) ตัดการเช่ือมต่อระบบเครือข่ายโดยเร็ว แล้วปิดอุปกรณ์เครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย 

ตามล้าดับความส้าคัญของการให้บริการ 
 2) ถ้าไฟฟ้าดับ/ไฟฟ้าตก ให้ปิดเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย โดยพิจารณา 

ตามล้าดับความส้าคัญของการให้บริการ ระยะเวลาท่ีไฟฟ้าดับ และประสิทธิภาพของเครื่องส้ารอง
ไฟฟ้า 
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 3) ตัดระบบจ่ายไฟ ในกรณีไฟไหม้ให้ใช้น ้ายาดับเพลิงฉีดควบคุมเพลิงโดยเร็ว 
 4) ตรวจสอบปัญหาท่ีเกิดขึ นในกรณีท่ีไม่ปลอดภัยให้รีบขนย้ายไปไว้ที่ปลอดภัย 
 5) กรณีไฟไหม้ให้ใช้น ้ายาดับเพลิง ฉีดควบคุมเพลิงโดยเร็ว 
 6) รีบขนย้ายเครื่องไว้ในท่ีปลอดภัย 
 7) ประสานขอความช่วยเหลือกับหน่วยงานภายนอกท่ีรับผิดชอบดูแลเครื่องคอมพิวเตอร์แม่ข่าย หรือ

ผู้เช่ียวชาญระบบเครือข่ายโดยเร็วที่สุด 
 8) ในกรณีท่ีอุปกรณ์ด้านฮาร์ดแวร์เสียให้รีบหาอุปกรณ์ส้ารอง หรือแจ้งให้บริษัทท่ีรับผิดชอบน้า

อุปกรณ์มาเปล่ียนโดยเร็วที่สุด 
 9) ผู้ดูแลระบบ ต้องรีบแจ้งให้ผู้อ้านวยการ หรือศูนย์เทคโนโลยีสารสนเทศทราบโดยเร็ว 

9. กระบวนการแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติที่อาจจะเกิดกับระบบฐานข้อมูล
และสารสนเทศ 

 9.1 กรณีจากไฟไหม้ห้องควบคุมระบบ 
 1) ผู้ท่ีอยู่เวรรักษาการณ์ต้องด้าเนินการแก้ไขปัญหาเบื องต้น พร้อมทั งแจ้งผู้รับผิดชอบห้องคุมระบบ 

 ประกอบด้วย 
  นางสาวธัณย์จิรา  ปัญโญพิพัฒณ์ เบอร์โทรศัพท์ติดต่อ 082-362-9362 
  นางสาวจุฑารัตน์  โอวาท  เบอร์โทรศัพท์ติดต่อ 080-464-6290 
  นายทวีรัชต์  งาหอม   เบอร์โทรศัพท์ติดต่อ 098-983-6165 
 2) แจ้งหัวหน้ากลุ่มงานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์  ทางโทรศัพท์                 

082-362-9362 และผู้มีหน้าท่ีรับผิดชอบทราบ และด้าเนินการส่ังการแก่เจ้าหน้าท่ีเข้าปฏิบัติงาน 
เพื่อให้ห้องควบคุมระบบงานเสียหายน้อยท่ีสุด 

 3) ใช้อุปกรณ์ ท่ีน ้ ายาดับเพ ลิง ฉีดควบคุมเพ ลิงดับและจัดการขนย้ายอุปกรณ์ ท่ีสามารถ                
ขนย้ายได้ (บางส่วน) ไปยังสถานท่ีท่ีปลอดภัย ได้แก่ นอกตึกอาคารส้านักงาน  จุดรวมพล                  
หรือแล้วแต่เหตุไฟไหม้และความเหมาะสม แต่ถ้าไม่สามารถแก้ไขหรือควบคุมเพลิงได้ต้อง
ด้าเนินการในข้อต่อไป 

 4) แจ้งหน่วยงานท่ีมีรถดับเพลิงท่ีใกล้ท่ีสุด คือเทศบาลต้าบลหนองใหญ่ ตั งอยู่ท่ีหมู่ท่ี 10 ต้าบลหนอง
ใหญ่ อ้าเภอเมืองจันทร์ จังหวัดศรีสะเกษ และเทศบาลต้าบลเมืองจันทร์ ตั งอยู่ เลขท่ี 70 หมู่ 6 
ต้าบลเมืองจันทร์ อ้าเภอเมืองจันทร์ จังหวัดศรีสะเกษ เพื่อด้าเนินการต่อไป 

 5) ผู้รับผิดชอบในข้อ 2 ด้าเนินการรายงานผ่านทางโทรศัพท์ 092-561-8295 แก่ผู้อ้านวยการเพื่อ
ทราบและส่ังการต่อไป 

 6) ผู้ควบคุมในกรณีนี จะต้องด้าเนินการเข้าตรวจสอบระบบและอุปกรณ์ภายในห้องควบคุมระบบ 
พร้อมทั งจัดท้ารายงานความเสียหาย เพื่อแจ้งหัวหน้ากลุ่มงานประกันสุขภาพ ยุทธศาสตร์และ
สารสนเทศทางการแพทย์และผู้อ้านวยการทราบ 

 9.2 กรณีไฟดับ / หม้อไฟระเบิด 
 1) ผู้ท่ีอยู่เวรรักษาการณ์ต้องด้าเนินการแก้ไขปัญหาเบื องต้นในการป้องกันมิให้เกิดความเสียหายกับ

ระบบงาน โดยจะต้องด้าเนินการส้ารองข้อมูลท่ีส้าคัญจากเครื่องส้ารองไฟท่ียังสามารถให้พลังงาน
อยู่ จากนั นผู้ท่ีอยู่เวรรักษาการณ์จะต้องปิดระบบในห้องควบคุม พร้อมทั งแจ้งผู้รับผิดชอบห้องคุม
ระบบ ประกอบด้วย 

  นางสาวธัณย์จิรา  ปัญโญพิพัฒณ์ เบอร์โทรศัพท์ติดต่อ 082-362-9362 
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  นางสาวจุฑารัตน์  โอวาท  เบอร์โทรศัพท์ติดต่อ 080-464-6290 
  นายทวีรัชต์  งาหอม   เบอร์โทรศัพท์ติดต่อ 098-983-6165 
 2) แ จ้ งหั วห น้ าก ลุ่ม ง าน ป ระกั น สุขภ าพ  ยุ ท ธศ าสตร์ แ ละสารสน เทศทางก ารแพ ท ย์                     

ทางโทรศัพท์ 082-362-9362 และผู้มีหน้าท่ีรับผิดชอบทราบ และด้าเนินการส่ังการแก่เจ้าหน้าท่ี
เข้าปฏิบัติงาน เพื่อให้ห้องควบคุมระบบงานเสียหายน้อยท่ีสุด 

 3) ผู้รับผิดชอบในข้อ 2 ด้าเนินการรายงานผ่านทางโทรศัพท์ 092-561-8295 แก่ผู้อ้านวยการเพื่อ
ทราบและส่ังการต่อไป 

 4) แจ้งเจ้าหน้าท่ีไฟฟ้าในพื นท่ีด้าเนินการโดย การไฟฟ้าส่วนภูมิภาคสาขาอ้าเภออุทุมพรพิสัย ตั งอยู่             
ท่ี 677 หมูท่ี 7 ถนนศรีบุญลือ ต้าบลก้าแพง เบอร์โทรศัพท์ 045-638295 เพื่อด้าเนินการต่อไป 

 5) ผู้ควบคุมในกรณีนี จะต้องด้าเนินการเข้าตรวจสอบระบบและอุปกรณ์ภายในห้องควบคุมระบบ 
 พร้อมทั งจัดท้ารายงานความเสียหาย เพื่อแจ้งหัวหน้ากลุ่มงานประกันสุขภาพ ยุทธศาสตร์และ
 สารสนเทศทางการแพทย์และผู้อ้านวยการ ทราบ 

 9.3 กรณนี ้าท่วมห้องควบคุมระบบ 
 1) ผู้ท่ีอยู่เวรรักษาการณ์ต้องน้าอุปกรณ์ท่ีศูนย์เทคโนโลยีสารสนเทศจัดหาไว้มาด้าเนินการป้องกันมิให้

 เกิดความเสียหายในเบื องต้น โดยผู้ท่ีอยู่เวรรักษาการณ์จะต้องปิดระบบท่ีจะเกิดผลกระทบจากการ
 เกิดน ้าท่วมลงทุกระบบ จากนั นติดตั งอุปกรณ์เครื่องสูบน ้า ท้าการสูบน ้าออกจากห้องควบคุมระบบ 
 ตรวจสอบการรั่วซึม และด้าเนินการเคล่ือนย้ายอุปกรณ์ท่ีส้าคัญให้พ้นจากภัยน ้าท่วม (บางส่วน) ไป
 ยังชั น 2 , 3 พร้อมทั งแจ้งผู้รับผิดชอบห้องควบคุมระบบ ประกอบด้วย 

  นางสาวธัณย์จิรา  ปัญโญพิพัฒณ์ เบอร์โทรศัพท์ติดต่อ 082-362-9362 
  นางสาวจุฑารัตน์  โอวาท  เบอร์โทรศัพท์ติดต่อ 080-464-6290 
  นายทวีรัชต์  งาหอม   เบอร์โทรศัพท์ติดต่อ 098-983-6165 

 2) แ จ้ งหั วห น้ าก ลุ่ม ง าน ป ระกั น สุขภ าพ  ยุ ท ธ ศ าสตร์ แ ละสารสน เทศทางก ารแพ ท ย์                     
 ทางโทรศัพท์ 082-362-9362 และผู้มีหน้าท่ีรับผิดชอบทราบ และด้าเนินการส่ังการแก่
 เจ้าหน้าท่ีเข้าปฏิบัติงาน เพื่อให้ห้องควบคุมระบบงานเสียหายน้อยท่ีสุด 

 3) ผู้รับผิดชอบในข้อ 2 ด้าเนินการรายงานผ่านทางโทรศัพท์ 092-561-8295 แก่ผู้อ้านวยการเพื่อ
ทราบและส่ังการต่อไป 

 4) ผู้ควบคุมในกรณีนี จะต้องด้าเนินการเข้าตรวจสอบระบบและอุปกรณ์ภายในห้องควบคุมระบบ 
 พร้อมทั งจัดท้ารายงานความเสียหาย เพื่อแจ้งหัวหน้ากลุ่มงานประกันสุขภาพ ยุทธศาสตร์และ
 สารสนเทศทางการแพทย์และผู้อ้านวยการ ทราบ 

 9.4 กรณีโดนเจาะระบบและภัยคุกคามทางคอมพิวเตอร์ 
 1) ผู้ท่ีอยู่เวรรักษาการณ์ ต้องด้าเนินการแก้ไขปัญหาเบื องต้นในการป้องกันมิให้เกิดความเสียหายแก่

ระบบเครือข่าย โดยจะต้องแจ้งผู้รับผิดชอบห้องควบคุมระบบทราบโดยด่วนเพื่อเข้าควบคุม
สถานการณ์ ผู้รับผิดชอบประกอบด้วย 

  นางสาวธัณย์จิรา  ปัญโญพิพัฒณ์ เบอร์โทรศัพท์ติดต่อ 082-362-9362 
  นางสาวจุฑารัตน์  โอวาท  เบอร์โทรศัพท์ติดต่อ 080-464-6290 
  นายทวีรัชต์  งาหอม   เบอร์โทรศัพท์ติดต่อ 098-983-6165 
 2) แจ้งหัวหน้ากลุ่มคอมพิวเตอร์และเทคโนโลยีเครือข่าย ทางโทรศัพท์ 086-116-2239 เพื่อทราบ 

และด้าเนินการส่ังการแก่เจ้าหน้าท่ีท่ีได้รับมอบหมายให้เข้า ควบคุมสถานการณ์ เพื่อระบบงาน
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และเครือข่ายได้รับความเสียหายน้อยท่ีสุด พร้อมทั งท้าให้ระบบรักษาความ ปลอดภัยกลับมาใช้
งานได้โดยเร็วที่สุด 

 3) ให้ผู้รับผิดชอบสนเทศของหน่วยงานตรวจสอบและแก้ไขปัญหาเบื องต้น ถ้าหากไม่สามารถแก้ไข
ปัญหาได้แจ้งเหตุขัดข้องให้ ศูนย์สนับสนุนบริการสุขภาพท่ี 10 เพื่อแก้ไขปัญหาต่อไป 

  9.4.1 ขั้นตอนในการกู้คืนระบบความปลอดภัยกรณี โดนเจาะระบบ และภัยคุกคามทาง
 คอมพิวเตอร์ มีดังนี้ 

     1) ควบคุมสถานการณ์ 
   ก) ตรวจสอบภัยคุกคาม เพื่อแก้ไขปัญหา 

     ข) ตัดเครื่องคอมพิวเตอร์หรือระบบคอมพิวเตอร์ท่ีมีปัญหาออกจากระบบเครือข่าย 
     ค) เตรียมการส้าหรับการกู้คืนระบบโดยพิจารณาถึงการส่งผลกระทบต่อองค์กรเป็นหลัก 
 
     2)  วิเคราะห์การถูกโจมตี 
     ก) ตรวจสอบการเปล่ียนแปลงของไฟล์ในระบบปฏิบัติการ (System file) และไฟล์อื่น ๆ 
     ข) วิเคราะห์ล็อกไฟล์ (Log file) ตรวจสอบโปรแกรมหรือข้อมูลท่ีผู้บุกรุกทิ งไว้ 
     ค) ตรวจสอบระบบเครือข่าย และระบบท่ีเกี่ยวข้องกับการ Remote System 
     ง) ตรวจสอบติดตามเส้นทางผู้บุกรุก สแกนเพื่อหาช่องโหว่ของระบบ 
     3)  กู้คืนระบบคอมพิวเตอร์ 
     ก) กู้คืนข้อมูลหรือสารสนเทศท่ีเสียหาย หรือติดตั งระบบปฏิบัติการทั งหมดให้ 
     ข) งดใช้เซอร์วิสท่ีไม่จ้าเป็น 
     ค) ติดตั งข้อแก้ไขเพิ่มเติมเพื่อความปลอดภัยของขอ้มูล (Update Patch) 
     ง) อุดช่องโหว่ในระบบเครือข่าย 
     จ) เปล่ียนแปลงพาสเวิร์ดให้ หลังจากได้แก้ไขช่องโหว่ของระบบแล้ว 
 3) ผู้รับผิดชอบในข้อ 2 ด้าเนินการรายงานการถูกโจมตี ผ่านทางโทรศัพท์ 092-561-8295 แก่

ผู้อ้านวยการ เพื่อทราบและส่ังการต่อไป 
 4) ผู้ควบคุมในกรณีนี  จะต้องด้าเนินการเข้าตรวจสอบระบบงานและระบบเครือข่ายพร้อมทั งจัดท้า

รายงานความเสียหาย เพื่อแจ้งหัวหน้ากลุ่มงานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการ
แพทย์และผู้อ้านวยการ ทราบ 

 9.5 กรณีแผ่นดินไหว 

  1) ผู้ท่ีอยู่เวรรักษาการณ์เมือ่ได้รับส่ิงแจ้งเหตุ ให้แจ้งเจ้าหน้าท่ีรับผิดชอบหรือแจ้งผู้บังคับบัญชา 
   ตามล้าดับชั นทีมอาคารสถานท่ี ผู้รับผิดชอบ ได้แก่ 
  นางสาวจุฑารัตน์  โอวาท  เบอร์โทรศัพท์ติดต่อ 080-464-6290 
  นายทวีรัชต์  งาหอม   เบอร์โทรศัพท์ติดต่อ 098-983-6165 
 2) เจ้าหน้าท่ีรับผิดชอบแจ้งเหตุต่อผู้บังคับบัญชา เพื่อผู้บังคับบัญชาด้าเนินการประกาศแนะน้าแจ้ง

เตือนเจ้าหน้าท่ีในองค์กรให้หลบภัยบริเวณนอกอาคาร หรือเตรียมการป้องกันเพื่อลดอันตรายและ
ความเสียหาย ผู้บังคับบัญชาได้แก่ 

  นางสาวธัณย์จิรา  ปัญโญพิพัฒณ์ เบอร์โทรศัพท์ติดต่อ 082-362-9362 
  นางสาวจุฑารัตน์  โอวาท  เบอร์โทรศัพท์ติดต่อ 080-464-6290 
  นายทวีรัชต์  งาหอม   เบอร์โทรศัพท์ติดต่อ 098-983-6165 
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 3) เจ้าหน้าท่ีรับผิดชอบแจ้งเจ้าหน้าท่ีไฟฟ้าในพื นท่ีด้าเนินการหยุดปล่อยกระแสไฟฟ้าเพื่อป้องกันเหตุ
เพลิงไหม้ 

 4) หากจ้าเป็นและเห็นสมควร ผู้บังคับบัญชาส่ังการให้ด้าเนินการป้องกันภัยตามแผนท่ีเตรียมไว้
ล่วงหน้าตามควรแก่กรณีดังนี  

 9.5.1 ขั้นตอนการปฏิบัติกรณีเกิดแผ่นดินไหว 
   1) การปฏิบัติขณะเกิดแผ่นดินไหว 
    ก) ควบคุมสติ อย่าต่ืนตกใจ อยู่อย่างสงบ รอฟังประกาศฉุกเฉิน 
    ข) ถ้าอยู่ในอาคารให้อยู่ในอาคารท่ีแข็งแรง อยู่ห่างจากหน้าต่าง/ประตู/ก้าแพงด้านนอก/

   ชั นวางของ/ส่ิงท่ีอาจล้มหรือหล่นได้ 
  ค) อย่ารีบออกจากอาคาร อาจได้รับบาดเจ็บจากฝูงชนท่ีต่ืนตกใจและแย่งกันออกจาก

อาคาร 
    ง) ห้ามใช้เทียนไข ไม้ขีดไฟ หรือส่ิงท่ีท้าให้เกิดเปลวไฟ อาจเกิดอันตรายจากก๊าซรั่วได้ 
    จ) อย่าต่ืนตกใจหากไฟฟ้าดับหรือสัญญาณเตือนภัยดังขึ น 

  ฉ) ห้ามใช้ลิฟต์โดยเด็ดขาด หากต้องอพยพให้ใช้บันไดหนีไฟท่ีปลอดภัยตามแผนอพยพ
เท่านั น 

  ช) ถ้าอยู่นอกอาคาร ให้อยู่ห่างจากอาคาร/เสาไฟฟ้า/ส่ิงห้อยแขวน/ป้ายโฆษณา โดยให้อยู่
ในท่ีโล่งจนกว่าการส่ันไหวจะหยุด 

   ซ) ถ้าก้าลังขับรถยนต์ให้จอดรถยนต์ในท่ีท่ีปลอดภัยโดยเร็วเท่าท่ีจะท้าได้และอยู่ในรถยนต์ 
หลีกเล่ียงการจอดรถยนต์ใกล้หรือใต้ต้นไม้/อาคาร/สะพาน/ทางต่างระดับ/เสาไฟฟ้า 

    ฌ) ถ้าอาคารเก่าหรือไม่มั่นคง ให้หาทางออกจากอาคารให้เร็วที่สุด 
    ญ) หลังจากการส่ันสะเทือนสิ นสุดให้รีบออกจากอาคาร 

  ฎ) ถ้าไม่อยู่ ใกล้ทางออกให้รีบมุดลงไปอยู่ใต้โต๊ะท่ีแข็งแรง หรือมุมห้อ งโดยยึดหลัก 
“หมอบ” “ป้อง” “เกาะ”จนกว่าจะมีผู้เข้าไปช่วยเหลือ 

    ฏ) ให้อยู่ห่างจากประตู หน้าต่าง โดยเฉพาะท่ีเป็นกระจกและอยู่ห่างจากบริเวณท่ีอาจมี
   วัสดุหล่นใส่ 

    ฐ) ให้อยู่ห่างจากสายไฟฟ้า ส่ิงห้อยแขวน 
    ฑ) ห้ามใช้ลิฟต์โดยเด็ดขาด 
    ฒ) ถ้าอยู่ใกล้ทางออกให้ออกจากอาคารโดยเร็วตามแผนอพยพหนีไฟของแต่ละอาคาร 
    กรณีอยู่ตึกสูง 
    1) ถ้าอาคารมั่นคงแข็งแรงให้หลบอยู่ในอาคารนั น 
    2) ถ้าอาคารเก่าและไม่มั่นคง ให้หาทางออกจากอาคารนั น 
    3) หลังการส่ันสะเทือนสิ นสุดลงให้หาทางออกจากอาคารนั น 
    4) ถ้าไม่อยู่ใกล้ทางออกให้ “หมอบ” “ป้อง” “เกาะ”จนกว่าจะมีผู้เข้าไปช่วยเหลือ 
    5) ล้าอยู่ใกล้ทางออกให้ออกจากอาคารโดยเร็ว อย่าแย่งกันจนเกิดชุลมุน 
    6) ห้ามใช้ลิฟต์โดยเด็ดขาด  
    กรณีอยู่ภายนอกอาคาร 
    1) ให้อยู่ห่างจากอาคาร/เสาไฟฟ้า/ส่ิงห้อยแขวน/ป้ายโฆษณาโดยให้อยู่ในท่ีโล่งจนกว่า              

   การส่ันไหวจะหยุด 
    2) หลีกเล่ียงส่ิงของท่ีอาจโค่นล้มลงมาท้าอันตราย เช่น ตู้ เสาไฟฟ้า ป้ายโฆษณา ต้นไม้ใหญ่ 
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    3) หลีกเล่ียงอาคารสูง ก้าแพง ระวังเศษอิฐ กระจก ชิ นส่วนของอาคารท่ีอาจหล่นลงมา 
    4) วิ่งไปสู่ท่ีโล่ง 
    5) รีบออกจากอาคารท่ีช้ารุดเสียหายโดยเร็วที่สุด 
    กรณีอยู่ใกล้ชายฝั่ง 
     หากได้รับการแจ้งเตือนหรือรู้สึกได้ถึงแรงส่ันสะเทือนให้รีบอพยพจากบริเวณชายฝังและ

  ริมแมน่ ้าล้าคลองท่ีเช่ือมต่อกับทะเลโดยด่วน เพราะอาจเกิดคล่ืนสึนามิได้ 
   2) เม่ือแผ่นดินไหวสงบลง 
   1) ตรวจดูอาการบาดเจ็บของตัวเองและคนใกล้เคียงหากได้รับบาดเจ็บให้ท้าการปฐม

พยาบาลเบื องต้นและน้าส่งโรงพยาบาล 
    2) รีบออกจากอาคารท่ีเสียหาย เพราะอาจเกิดการถล่มซ้ า 
    3) ตรวจสอบโครงสร้างอาคาร ท่อน ้า ก๊าซ กระแสไฟฟ้าและหากพบความเสียหายให้               

   ปิดระบบ การท้างานทั งหมดทันที 
   4) หากพบก๊าซรั่ว ให้เปิดหน้าต่างและประตูทุกบานโดยรีบออกจากอาคารแล้วแจ้ง

เจ้าหน้าท่ีทันที 
 
   3) ข้อปฏิบัติหากติดอยู่ภายใต้ซากปรักหักพัง 
    1) อยู่กับท่ี ป้องกันศีรษะและหน้าจากกระจกท่ีแตกหรือวัสดุท่ีหล่นโดยใช้เสื อผ้าห่ม

 หนังสือพิมพ์ กล่องกระดาษ ฯลฯ คลุมศีรษะ 
    2) พิงตัวเองกับผนังห้องท่ีไม่มีหน้าต่างกระจก/ขั นวางของ หรือคลานไปหลบใต้โต๊ะเพื่อ

 ป้องกันวัสดุหล่นใส่ แตกหักพังทลาย 
    3) หากติดอยู่ในท่ีปลอดภัย ให้อยู่กับท่ี อย่าเคล่ือนย้ายเพราะอาจได้รับอันตรายจาก

 ส่ิงของ 
    4) ห้ามก่อให้เกิดเปลวไฟใดๆ ทั งสิ น 
    5) ส่งสัญญาณขอความช่วยเหลือ และรอการช่วยเหลือจากหน่วยกู้ภัย 
   4) การปฏิบัติตนในการอพยพหนีภัยจากแผ่นดินไหว 
     1) ระงับสติอารมณ์ ปฏิบัติตามแผนอพยพ 
    2) เช่ือฟังค้าแนะน้าของผู้ท่ีเกี่ยวข้อง ผู้บังคับบัญชา พนักงานคับเพลิง อาสาสมัคร 

 รปภ. 
    3) เก็บทรัพย์สิน/เอกสารส้าคัญไวในลิ นชักโต๊ะและล็อคกุญแจ 
    4) เมื่อออกมาภายนอกแล้ว ห้ามกลับเข้าไปอีกเด็ดขาด 
    5) ห้ามขนสัมภาระใดๆ ติดตัวขณะอพยพ 
    6) ใช้วิธีเดินเร็ว ห้ามวิ่งหรือเดินข้า 
    7) ใช้ช่องทางหนีไฟ เรียงแถว ขั นบันไดละ 2 คน 
    8) ห้ามพูดคุย สายตามองขั นบันได มือจับราวบันได ห้ามส่งเสียงเอะอะ หรือเร่งผู้อื่น 
     ห้ามดันหรือแซง 
    9) ห้ามใช้ลิฟต์ โดยเด็ดขาด 
    10) เมื่ออพยพถึงขั นล่างสุดให้ออกจากอาคารทันที 
    11) ไปรวมพล ณ จุดนัดพบท่ีก้าหนดไว้ 
    12) ตรวจสอบจ้านวนผู้อพยพ 
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 5) เจ้าหน้าท่ีรับผิดชอบด้าเนินการตรวจสอบผู้ประสบภัย อาคารท่ีเสียหาย แจ้งความเสียหายแก่ผู้
ควบคุม และผู้อ้านวยการ ผ่านทางโทรศัพท์ 092-561-8295 เพื่อทราบและส่ังการต่อไป 

 6) ผู้ควบคุมและทีมประเมินความเสียหาย ด้าเนินการเข้าตรวจสอบระบบเครือข่ายและระบบ
เทคโนโลยีสารสนเทศ ประเมินความเสียหายพร้อมทั งจัดท้ารายงานความเสียหาย เพื่อแจ้ง
ผู้อ้านวยการ และหัวหน้ากลุ่มงานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์ ทราบ 

 9.6 กรณีเกิดการชุมนุมประท้วงและก่อจลาจล 
 1) ผู้ท่ีอยู่เวรรักษาการณ์เมื่อได้รับส่ิงแจ้งเหตุให้แจ้งเจ้าหน้าท่ีรับผิดชอบ หรือแจ้งผู้บังคับบัญชา

ตามล้าดับชั น ทีมอาคารสถานท่ีผู้รับผิดชอบ ได้แก่ 
  นางสาวจุฑารัตน์  โอวาท  เบอร์โทรศัพท์ติดต่อ 080-464-6290 
  นายทวีรัชต์  งาหอม   เบอร์โทรศัพท์ติดต่อ 098-983-6165 
 2) เจ้าหน้าท่ีรับผิดชอบแจ้งเหตุต่อผู้บังคับบัญชา เพื่อผู้บังคับบัญชาด้าเนินการประกาศแนะน้า                

แจ้งเตือนเจ้าหน้าท่ีในองค์กร และเตรียมการป้องกันเพื่อลดอันตรายและความเสียหาย 
ผู้บังคับบัญชาได้แก่ 

  นางสาวธัณย์จิรา  ปัญโญพิพัฒณ์ เบอร์โทรศัพท์ติดต่อ 082-362-9362 
  นางสาวจุฑารัตน์  โอวาท  เบอร์โทรศัพท์ติดต่อ 080-464-6290 
  นายทวีรัชต์  งาหอม   เบอร์โทรศัพท์ติดต่อ 098-983-6165 
 3) หากจ้าเป็นและเห็นสมควร ผู้บังคับบัญชาส่ังการให้ด้าเนินการป้องกันภัยตามแผนท่ีเตรียมไว้

ล่วงหน้าตามควรได้แก่ กรณีดังนี  
 9.6.1 ขั้นตอนการปฏิบัติเม่ือเกิดการชุมนุมประท้วงและก่อจลาจล 
  ก) แต่งตั งเจ้าหน้าท่ีเฝ้าสังเกตการณ์ดูแลความเรียบร้อยและความปลอดภัยต่อชีวิตและ

ทรัพย์สินของ ผู้ปฏิบัติงานและของโรงพยาบาล 
  ข) เพิ่มจ้านวนยามรักษาความปลอดภัยเป็นสองเท่า 
  ค) ปิดประตูทั ง 2 ด้าน ควบคุมพื นท่ีมิให้บุคคลภายนอกเข้ามาในโรงพยาบาลเมืองจันทร์ 
  ง) กรณีเกิดเหตุความไม่ปลอดภัยจนเจ้าหน้าท่ีไม่สามารถควบคุมได้ หรือมีการท้าลายทรัพย์สิน

ของโรงพยาบาลเมืองจันทร์ ให้แจ้งไปยังสถานีต้ารวจภูธร อ้าเภอเมืองจันทร์ หรือหน่วยงาน
รับแจ้งเหตุฉุกเฉินต่าง ๆ และรายงานให้รองผู้อ้านวยการกลุ่มบริหารงานท่ัวไปเพื่อทราบ 

 9.6.2 ขั้นตอนการปฏิบัติกรณีพบวัตถุต้องสงสัยภายในตึกหรือรอบบริเวณตึก 
   ก) เมื่อพบวัตถุต้องสงสัย ให้แจ้ง รปภ. หรือเจ้าหน้าท่ีรับผิดชอบทราบทันที 
   ข) เจ้าหน้าท่ีรับผิดชอบรายงานผู้อ้านวยการและหัวหน้ากลุ่มงานประกันสุขภาพยุทธศาสตร์

  และสารสนเทศทางการแพทย์ พร้อมทั งติดต่อเจ้าหน้าท่ีต้ารวจมาตรวจสอบวัตถุต้องสงสัย 
   ค) กรณีตรวจสอบเป็นวัตถุระเบิดให้ด้าเนินการกั นพื นท่ีอันตรายท่ีพบวัตถุระเบิด กันบุคคล      

  ท่ีไม่เกี่ยวข้องออกจากบริเวณ และแจ้งอพยพผู้ออกจากบริเวณหรือรัศมีของวัตถุระเบิด 
   ง) เมื่อการชุมนุมประท้วงและก่อจลาจลสิ นสุดลง เจ้าหน้าท่ีรับผิดชอบด้าเนินการส้ารวจความ

  เสียหายทุกด้านอย่างละเอียด แล้วรายงานแก่ ผู้อ้านวยการ และหัวหน้ากลุ่มงานประกัน
  สุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์ เพื่อทราบและส่ังการต่อไป 

  จ) ผู้ควบคุมและทีมประเมินความเสียหาย ด้าเนินการเข้าตรวจสอบระบบเครือข่ายและระบบ 
เทคโนโลยีสารสนเทศประเมินความเสียหายพร้อมทั งจัดท้ารายงานความเสียหายเพื่อแจ้ง
ผู้อ้านวยการ และหัวหน้ากลุ่มงานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการ
แพทย์ ทราบ 
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10. ผัง Flowchart กระบวนการแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติฯ 

Flowchart  แสดงขั้นตอนการปฏิบัติ กรณีเพลิงไหม้ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

เจ้าหน้าที่พบเหตุเพลิงไหม ้

แจ้งหัวหน้างานประกันสุขภาพฯ / แจ้ง
หัวหน้าบริหารงานทั่วไป 

ดับเพลิงด้วยถังดับเพลิง 

พิจารณาว่าดับเพลิงได้
ด้วยตนเองหรือไม่ 

แจ้งสถานีดับเพลิง/รถดับเพลงิที่ใกล้ทีสุ่ด คือ
เทศบาลต้าบลหนองใหญ ่

ประกาศ/อพยพคนออกจากอาคาร 

ผู้รับผิดชอบขนย้ายอุปกรณ์แม่ข่าย/ส้ารอง
ข้อมูล (บางส่วน) ไปยังสถานที่ปลอดภัย 

ตรวจสอบประเมินความเสียหาย 

รายงานหัวหน้างานประกันสุขภาพ ฯ/
ผู้อ้านวยการ 

สิ นสุด 

ดับได้ 

ดับไม่ได้ 
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Flowchart  แสดงขั้นตอนการปฏิบัติ กรณีไฟฟ้าดับ/ไฟฟ้ากระชาก/หม้อไฟระเบิด 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ไฟฟ้าดับเกิน 15 นาท ี

ไฟฟ้าดับ/ไฟฟ้ากระชาก/หม้อไฟระเบิด 

แจ้งหัวหน้างานประกันสุขภาพฯ /                   
แจ้งหัวหน้าบริหารงานทั่วไป 

ส้ารองข้อมูล 

ไฟฟ้ากลับมาใช้งาน            
ได้ปกติ 

เปิดอุปกรณ์เครือข่าย / เปิด server 

ปิด server / ปิดอุปกรณ์เครือข่าย 

ตรวจสอบประเมินความเสียหาย 

รายงานหัวหน้างานประกันสุขภาพ ฯ /
ผู้อ้านวยการ 

สิ นสุด 

ใช ่

ไม่ใช ่

ไม่ใช ่
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Flowchart  แสดงขั้นตอนการปฏิบัติ กรณีน้ าท่วม 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ไม่ใช ่

สภาวะน ้าท่วม / น ้าร่ัว 

แจ้งหัวหน้างานประกันสุขภาพฯ /                   
แจ้งหัวหน้าบริหารงานทั่วไป 

ผู้รับผิดชอบขนย้ายอุปกรณ์แม่ข่าย/ส้ารอง
ข้อมูล (บางส่วน) ไปยังสถานที่ปลอดภัย 

สถานการณ์ 
กลับมาปกติ 

ขนย้ายกลับ / ติดตั ง / เปิดอุปกรณ์เครือข่าย 
/ เปิด server 

ปิด server / ปิดอุปกรณ์เครือข่าย 

ตรวจสอบประเมินความเสียหาย 

รายงานหัวหน้างานประกันสุขภาพ ฯ /
ผู้อ้านวยการ 

สิ นสุด 

ใช ่

สูบน ้า / แก้ไขการร่ัวซึม 
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Flowchart  แสดงขั้นตอนการปฏิบัติ กรณีโดนเจาะระบบ หรือตรวจพบภัยคุกคาม 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ไม่ใช ่

ใช ่

ตรวจพบภัยคุกคาม 

แจ้งหัวหน้างานประกันสุขภาพฯ /                   
แจ้งเจ้าหน้าที่รับผิดชอบ 

วิเคราะห์ Logfile / เส้นทางเครือข่าย / ติดตาม
เส้นทางผู้บุกรุก เพื่อหาช่องโหว่ของระบบ 

สถานการณ์ 
กลับมาปกติ 

ตัดระบบและเคร่ืองคอมพิวเตอร์ 
ที่มีปัญหาออกจากระบบเครือข่าย 

ตรวจสอบ วิเคราะห์ภัยคุกคาม 

ตรวจสอบประเมินความเสียหาย 

รายงานหัวหน้างานประกันสุขภาพ ฯ /
ผู้อ้านวยการ 

สิ นสุด 

กู้คืนข้อมูล หรือระบบที่เสียหาย 

อุดช่องโหว่ในระบบเครือข่าย 
Update Patch 
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Flowchart  แสดงขั้นตอนการปฏิบัติ กรณเีกิดแผ่นดินไหว 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

แผ่นดินไหวไม่สงบ 

เกิดแผ่นดินไหว 

แจ้งหัวหน้างานประกันสุขภาพฯ /                   
แจ้งหัวหน้าบริหารงานทั่วไป 

ประกาศ / ใช้แผนปฏิบัติขณะเกิดแผ่นดินไหว 

แผ่นดินไหว 
สงบลง 

กู้คืนข้อมูล หรือระบบที่เสียหาย 

ประกาศ / แจ้งเตือนเตรียมใช้แผนอพยพ 
และเตรียมการใช้แผนป้องกันความเสียหาย

ขณะเกิดแผ่นดินไหว 

ตรวจสอบประเมินความเสียหาย 

รายงานหัวหน้างานประกันสุขภาพ ฯ /
ผู้อ้านวยการ 

สิ นสุด 

ประกาศ / ใช้แผนอพยพคนออกจากอาคาร 

แจ้งเจ้าหน้าที่ไฟฟ้า เพื่อตัดกระแสไฟฟ้า 
ป้องกันเหตุเพลิงไหม ้

แผ่นดินไหวสงบ 
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Flowchart  แสดงขั้นตอนการปฏิบัติ กรณเีกิดการชุมนุมประท้วงและก่อจลาจล 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

เหตุการณ์ก่อจลาจลไม่
สงบ 

เกิดการชุมนุม / ก่อจลาจล 

แจ้งหัวหน้างานประกันสุขภาพฯ /                   
แจ้งหัวหน้าบริหารงานทั่วไป 

ประกาศ / ใช้แผนปฏิบัติขณะเกิดการชุมนุม
ประท้วง และก่อจลาจล 

สถานการณ์ 
สงบลง 

กู้คืนข้อมูล หรือระบบที่เสียหาย 

ประกาศ / แจ้งเตือนเตรียมใช้แผนอพยพ 
และเตรียมการใช้แผนป้องกันความเสียหาย

ขณะก่อจลาจล 

ตรวจสอบประเมินความเสียหาย 

รายงานหัวหน้างานประกันสุขภาพ ฯ /
ผู้อ้านวยการ 

สิ นสุด 

เหตุการณ์ก่อจลาจลสงบ 

ประกาศ / ใช้แผนอพยพคนออกจากอาคาร 
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11. แผนกู้คืนระบบกลับสู่สภาพปกติเดิม (Disaster Recovery Plan) 
  การกู้คืนระบบเครื่องแม่ข่ายและอุปกรณ์กระจายสัญญาณ (System Recovery) โดยปกติระบบเครื่องแม่
ข่ายและอุปกรณ์กระจายสัญญาณ จะต้องอยู่ในสภาพพร้อมใช้งานรองรับการให้บริการกับเครื่องลูกข่ายต่างๆ 
ได้ตลอดเวลา 24 ช่ัวโมง หากไม่สามารถให้บริการได้จ้าเป็นต้องกู้ระบบคืนให้เร็วท่ีสุด  หรือเท่าท่ีจะด้าเนิน              
การได้ ซึ่งแผนการนี เป็นวิธีการท่ีท้าให้ระบบการท้างานของเครื่องคอมพิวเตอร์และข้อมูลกลับสู่สภาพเดิม             
เมื่อระบบเสียหายหรือหยุดท้างานโดยด้าเนินการดังนี  
 1) จัดหาอุปกรณ์ชิ นส่วนให้เพื่อทดแทน 
 2) เปล่ียนอุปกรณ์ชิ นส่วนท่ีเสียหาย 
 3) ซ่อมบ้ารุงวัสดุอุปกรณ์ท่ีเสียหายให้เสร็จภายใน 48 ช่ัวโมง 
 4) ขอยืมอุปกรณ์คอมพิวเตอร์จากหน่วยงานอื่นมาใช้ช่ัวคราว 
 5) น้า BACKUP TAPE / HARDDISK ท่ีได้ส้ารองข้อมูลไว้น้ากลับมา Restore โดยใช้ทีมกู้ระบบ กู้ระบบ

 กลับมาโดยเร็วภายใน 48 ช่ัวโมง 
 6) ตรวจสอบระบบปฏิบัติการฐานข้อมูล ตรวจสอบความถูกต้องของข้อมูลและระบบอื่นๆท่ีเกี่ยวข้อง 

 จากภัยพิบัติดังกล่าวไม่เฉพาะทาง Hardware เช่น ไฟไหม้ น ้าท่วม แผ่นดินไหว การก่อวินาศกรรม แต่ยัง
รวมถึงการถูกเจาะระบบหรือไวรัสคอมพิวเตอร์ ซึ่งอันอาจมีผลกระทบต่อระบบเทคโนโลยีสารสนเทศ 
หน่วยงานจึงมีแผนส้ารองแหล่งข้อมูล เพื่อให้มคีวามต่อเนื่องอยู่เสมอ คือ 
 1) การส้ารองข้อมูล จะมี เครื่อง Server 2 เครื่อง ติดตั งระบบปฏิบั ติการ Ubuntu 12.04 LTs                   
   โดยเครื่องท่ี 1 จะเป็น Server1 หลัก และ Server2 จะเป็นตัวส้ารองข้อมูล โดยการท้า Replication 
   อัตโนมัติ ด้วยค้าส่ัง โดย Server ทั งสองตัวจะท้างานเหมือนกันทุกประการ  ถ้าเกิดเครื่อง Server1 
   เกิดความเสียหายก็จะสามารถน้า Server2 ใช้งานแทน เครื่อง server1 ได้ทันที 
 2) ส้ารองข้อมูล ทั งหมดเก็บไว้ใน External Harddisk หรือฮาร์ดดิสพกพา เพื่อป้องกันกรณีท่ีข้อมูลใน                
   ข้อท่ี 1) หายทั งหมด ไม่สามารถน้ามาใช้งานได้ 
 แผนการด าเนินการ 
  1. ส้ารวจความต้องการของระบบส้ารอง 
  2. ส้ารวจการส้ารองท่ีเหมาะสม 
  3. การประเมินความเส่ียงจากส่ิงต่างๆ รวมถึงการจัดหามาตรการในการลดความเส่ียง 
  4. การจัดล้าดับผลกระทบขององค์กร 
  5. การจัดท้าแผนกู้คืน 
  6. การวางแผน การแต่งตั งทีมงาน ล้าดับการท้างานหลังระบบได้รับความเสียหาย 
  7. การฝึกอบรมให้แก่บุคลากร เพื่อรับทราบหน้าท่ี รวมถึงการฝึกอบรมทางด้านเทคนิค 
  8. การทดสอบแผน อาจทดสอบกับระบบจ้าลองก่อนการทดสอบกับระบบจริง 
  9. การปรับปรุงแผนการกู้คืน 

12. การติดตามและรายงานผล 
  ก้าหนดให้เจ้าหน้าท่ีผู้รับผิดชอบรายงานผลการด้าเนินการหรือการตรวจสอบ ให้หัวหน้ากลุ่มงานประกัน
สุขภาพยุทธศาสตร์และสารสนเทศทางการแพทย์ทราบ เพื่อน้าเสนอรายงานสรุปให้ผู้อ้านวยการทราบ               
เป็นประจ้า และให้รายงานการเกิดปัญหาและผลการแก้ไขให้ทราบในทันที ท่ีสามารถด้าเนินการได้ในทุกกรณี
ตามท่ีระบุไว้ เพื่อท่ีจะน้ามาปรับปรุงพัฒนาแผนรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศให้มี
ประสิทธิภาพ สามารถน้ามาใช้งานได้ทันท่วงทีในกรณีท่ีเกิดภัยพิบัติต่อไป 


